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 ُت واِنُاث انذونُت نحًاَت الأيٍ انًعهىياتٍاندشًَت انًعهىيات

Cybercrime and International Mechanisms for the Protection of Information Security 

 Hicham DOULIMالأؾخاط هشام صولُم ــ 

 ؤؾخاط باخث في ؾلً الضهخىعاه ولُت الهلىم اللاهىهُت والاكخطاصًت والاحخمانُت االإدمضًت

 ً الثاوي الضاع البُػاءحامهت الخؿ

 االإلخظ : 

ةاة تتاداخل َ الأاا د هااق التٓىياة والٓاهىهياة ودمىياةذ دمار الا   يُارع  إن الجريمة المهلىماتية تمثل قااَر  مرٖ

مٓاربااااة متهاااادق  المسااااتىياط ترمااااو عاااالن تؿااااىير الالاااار هاط الىؾىيااااةذ وئه ياااا  التهاااااون الاااادو  ذ وتحاااادي  و ااااابل 

مياااااة. ٖماااااا أٖااااادط الدرا اااااة أن الةحااااا  الجىااااااةاذ وت َيااااال المااااا ىارق الشلااااارية الٓااااااقر  نلااااات مىاقهاااااة التحااااادياط الرْ

الآليااااط الدولياااة وةْليمياااة المهتماااد ذ ريااام تؿىرَااااذ ماااا تااا اٛ تحتااااج إ ااات م ياااد ماااً التى ياااد والُهالياااة لمىاٖةاااة 

  رنة اهالار الجرابم ةل٘تروهية وئهٓيد أ اليب ارتٙابالأا.

Abstract : 

Cybercrime constitutes a complex phenomenon in which technical, legal, and security dimensions 

intersect, requiring a multilayered approach that combines the development of national legislation, 

the enhancement of international cooperation, the modernization of criminal investigation tools, 

and the training of qualified human resources capable of confronting digital challenges. The study 

also emphasizes that, despite their progress, the current international and regional mechanisms still 

require further harmonization and effectiveness to keep pace with the rapid spread of cybercrimes 

and the increasing sophistication of their methods 
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 ملضمت:

أَااااارط التؿاااااىر الت٘ىىلاااااى   الماساااااارم تحاااااىة نميٓاااااا اااااا  الةيياااااة الاقتمانياااااة والاْتطااااااقية والٓاهىهياااااة للمرتمهااااااط 

 مً ةقرام لم ئهد ئستىنبالأا الٓىاند التٓليدية. الخديثةذ مما أقي إ ت قهىر أهماؽ قديد 

اااااا قااااااَر  إقرامياااااة  ديثاااااة تت ااااا  ماااااً الى اااااابـ   واااااا  مٓدماااااة َااااا ٍ دهمااااااؽ تيااااارط الجريماااااة المهلىماتياااااة عانتةارَ

اى ماا قهلهاا ئلاٙل أ اد  ذ وَ مية والُػاء ةل٘ترووا مراة ةرتٙاب أَهااٛ تماالأ دَاراق والمؤ سااط والادوٛ الرْ

 ي تىاقه الىكم الٓاهىهية نلت مستىي الترريم والهٓاب وةثةاط والاختطاص الٓػاةا.أَم التحدياط الت

وأمااااام الؿةيهااااة الهاااااعر  للخاااادوق لهاااا ٍ الجاااارابمذ وئهٓيااااداط اٖالاااااَها وم  ٓااااة مرت٘ة الأاااااذ أضااااة  مااااً الػاااارور  

ااااىٍ نلاااات ةؾااااار المُاااااَيمي للجريمااااة المهلىماتيااااةذ وخطابطااااهاذ وأهماؾهاااااذ ثاااام الةحاااا  ااااا  الآ لياااااط الٓاهىهيااااة الىْ

والمؤ سااتية الدوليااة التااي تاام انتماقَااا لخمايااة دمااً المهلىمااائاذ  ًيااة عىاااء رميااة هاامىلية ئساام  عُهاام الكاااَر  

 وتحليل مٓىماط مىاقهتالأا.

: الؿةيهة الىكرية للجريمة المهلىماتية  المؿلب دوٛ

ااااج الجريمااااة المهلىماتيااااة تؿاااااىرا ملخىقااااا هايرااااة الانتمااااااق المت ايااااد نلاااا ت الى ااااابل التٓىياااااة ااااا  تاااادعلر م تلاااااِ نرَ

مياااة واليرمريااااط  دولاااؿة الاْتطااااقية والاقتمانياااةذ مماااا أقي إ ااات عاااروط هماااـ إقراماااا ْاااابم نلااات المهؿيااااط الرْ

 ودهكمة المهلىماتية. 

اااااد أضاااااة  َااااا ا الىاااااىم ماااااً الجااااارابم الاااااٙل تحاااااديا  ٓيٓياااااا للٓااااااهىن الجىااااااةا التٓلياااااد ذ  اااااىاء نلااااات مساااااتىي  وْ

ياااااد ؾةيهاااااة الانتاااااداء أو غاااااةـ الهىاضااااار المٙىهاااااة للجريماااااةذ هكااااارا لخداثاااااة الى اااااابل المساااااتهملة التهرياااااِ أو تحد

 وارتةاؾها عُػاء اَتراضخي ة ي ػو للخدوق الجًراَية المهتاق .

واااااااا  َااااااا ا ةؾااااااااار اساااااااتهرع َااااااا ا المؿلااااااااب د اااااااالأ الىكرياااااااة للجريمااااااااة المهلىماتياااااااة ماااااااً خاااااااا ٛ عياااااااان ماَيتالأاااااااااذ 

ر ااااااه مااااااً إهااااااٙاةط ْاهىهيااااااة ئسااااااتىقب مٓاربااااااة قْيٓااااااة ئسااااااتىنب التًلااااااراط وخطىضااااااياأالأاذ وأهماؾهاااااااذ ومااااااا تؿ

 الت٘ىىلىقية الماسارنة.

 الُٓر  دو ت: ماَية الجريمة المهلىماتية

تمثل الجريمة المهلىماتية أ د أعارط أهمااؽ ةقارام الخادي ذ وبلاٚ عاالىكر إ ات دَاداٍ التاي ئسايت إ ات تحٓيٓهاا 

تتى ل بالأاذ َهي قريمة تيل  اا  َػااء اَتراضاخي وئساتهمل أقواط يلار تٓليدياةذ والى ابل التٓىية المتؿىر  التي 

 دمر ال   يرهلها ت تلِ ق ريا نً الجريمة التٓليدية.
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و هتماااد الجااااوا اااا  َااا ا الىاااىم ماااً الجااارابم نلااات لليااااط تٓىياااة متٓدماااة ئسااام  لاااه عاىُيااا  أَهالاااه ناااً  هاااد قون  

 ا خطابظ ممل  . ػىر ماق ذ مما يُرط همؿا إقراميا قديدا ب

اااد اتراااه الُٓاااه الجىااااةا إ ااات رباااـ ئهرياااِ الجريماااة المهلىماتياااة مةاهااار  عا ااات دام الخا اااب الآ ااا  أو دهكماااة   وْ

ااا الى اايلة د ا ااية ةرتٙاااب الُهاال ةقراماااذ ومااً قهااة أخااريذ هرااد أن الملاارم  ٖمااا َااى  –المهلىماتيااة عانتةارَ

اٗ بلٚ للُٓه والٓػاء. ة يػو ئهريُ –مستٓر ا  نلم الٓاهىن الجىاةا   ا للجريمةذ تار

المتهلٓااااة عمٙاَحااااة الجريمااااة السااااييراهية أن قاااارابم  2001وااااا  ةؾااااار الاااادو  ذ انتياااارط اتُاْيااااة عىقا سااااج لسااااىة 

 .1دهترهج ئلمل أ  ولاؽ يلر ْاهىوا يتم نير أقه   أو هةٙاط المهلىماط

لاااا هب أو الُهاااال المحكااااىرذ ومااااً ملااااتٓاأالأا قاااارم ويتضاااار مااااً الهااااىق  إ اااات اللًااااة أن ٗلمااااة  الجريمااااة  تحياااال إ اااات ا

 وأقرم واقترمذ أما الجرم عال٘سر َهى الجسدذ ويٓاٛ تررم نليه عمهجى وسب إليه بهةا لم يرت٘ةه. 

ااة وةناا مذ ٖمااا ورق ا اات دام ٗلمااة  ااا   االن أن لُاال  المهلىماتيااة  ملااتٔ مااً الُهاال  نلاام ذ الااداٛ نلاات المهرَ

ياااج والةياااانذ أماااا اضاااؿ  اذ َااايمً٘ ئهرياااِ الجريماااة المهلىماتياااة  مهلىمااااط  اااا  الٓااارلن ال٘اااريم اااا    اااياّ التىْ

ع نالأااااا ٗاااال تطاااارٍ يلاااار مطاااار  عااااه أو تراااااوط لمااااا أبن عااااه الٓاااااهىنذ يااااتم عا اااات دام تٓىياااااط المهلىماااااط ويٓااااو نلاااات 

 .2دهكمة أو المىاْو ةل٘تروهية وياسشب ا  غررذ  ىاء  ٓٔ الجاوا م٘سةا أم لم يحٓٔ

د ئهدقط ال ياري أنالأاا ٗال  Sieberتهريُاط الُٓهية للجريمة المهلىماتية تةها ةخت ٍ طاوية المهالجةذ َالأ تاب وْ

 لىٕ يلر ملروم يتهلٔ عالمهالجة الآلية للمهؿياط أو إر االهاذ عنىماا ئهتيار نىاد الاةهؼ أنالأاا َهال يلار ملاروم 

ة عت٘ىىلىقيا الخا ىب ةرتٙاعه أو م    .3 ٓتهاستل م ْدرا ناليا مً المهرَ

َلرعـ الجريماة عىايرتالأااذ مهتيارا أنالأاا انتاداءاط ترت٘اب عىا اؿة المهلىماتياة  ًارع تحٓيأ ربا  يلار  Masseأما  

إ ااات أن الجريماااة المهلىماتياااة ئلااامل ٗااال أهاااٙاٛ السااالىٕ يلااار الملاااروم الااا   ياااتم  Tiedemannملااارومذ ويااا َب 

لا  نلاات و ايلة ارتٙاااب الجريمااةذ عا ات دام الخا اابذ وتكهار َاا ٍ التهريُااط أن الُٓااه مااا طاٛ مىٓسا ما عاالن الترٖ

 .4أو نلت ؾةيهة الانتداءذ أو نلت الجاوا هُسه

                                                           
يو ا  عىقا سج2001هىهير  23 (ذة عىقا سجالاتُاْية دوروبية  ل ن الجريمة السييراهية )اتُاْي 1 م المهاَد  2004يىليىط  1قخىٛ  ل  التىُي   ذ. َت  التىْ . رْ

ETS N°185. 
ذ ج 2  .112ذ ص4اعً مىكىرذ لسان الهربذ الٓاَر ذ قار المهارٍ

 .215ذ ص1997ذ 4الرايب دضُهاواذ مُرقاط ألُاف الٓرلنذ علروطذ قار الٓلمذ ؽ
3 Sieber Ulrich. Computer Crime – International Approaches. Munich, C.H. Beck, 1998, p. 41. 

 .13ذ ص2005ذ 2ْىر  هابلةذ قرابم ال٘مةيىتر: قرا ة ْاهىهيةذ الٓاَر ذ قار النالأػة الهربيةذ ؽ
4 Masse Philippe. La criminalité informatique, Paris, Litec, 1991, p.25. 
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ر  وت تلِ قرابم الخا ىب نً قرابم دهترهج ا  ٗىن دو ت يم٘اً ارتٙابالأاا قون اتطااٛ عاللاة٘ةذ إب يُ٘اا تاىَ

اتطاااٛ قهاااطيً أو أٖااار عاللااة٘ة قهااط الخا ااب للت نااب عالةياهاااط الم  هاة قاخلااهذ عنىمااا تتؿلااب قاارابم دهترهاج 

 .5الهالميةذ مما يرهل هة٘ة دهترهج هرؾا أ ا يا لٓيام َ ا الىىم مً الجرابم

اا  نلاات مىغاااىم   ومااو بلااٚذ ي  اال أن التهريُااااط الُٓهيااة لجاارابم دهترهااج يالةاااا مااا تٙااىن ْاضاار ذ َهاااي إمااا ترٖ

 َر  ٖٙل.الجريمة أو نلت الى يلة أو نلت الُانلذ قون أن ئستىنب الكا

ااااد قهاااار اتراااااٍ َٓهااااي  اااادي  اساااايت إ اااات تراااااوط ْطااااىر التهريُاااااط التٓليديااااةذ مهتياااارا أن الجريمااااة المهلىماتيااااة  وْ

 . 6ئلمل ٗل َهل أو امتىام يػر عمٙىهاط الخا ب أو هةٙاط الاتطاٛ عىضُها مطالر يحم الأا الٓاهىن الجىاةا

وم للتٓىياة بالأادٍ الانتاداء نلات دماىاٛ الماقياة ويري اتراٍ لخر أنالأا ٗل َهل نمد  ييتج نً ا تهماٛ يلار ملار 

أو المهىىيةذ وبالىكر إ ت الهىاضار الماقياة والمهىىياة للجريماةذ َئنالأاا ئلاترٕ ماو الجريماة التٓليدياة ماً  يا  ٗىنالأاا 

 َه  مررماذ ل٘نالأا ت تلِ ننالأا مً  ي  أقواط التىُي  وؾةيهة الُػاء المهلىمائا.

ماام المتحااد  لمىااو الجريمااة ومهاْةااة المراارملن إ اات ئهريااِ قاارابم دهترهااج ع نالأااا عاةغاااَة إ اات بلااٚذ نمااد مااؤتمر د 

 ٗل  لىٕ يلر ملروم يمً٘ ارتٙاعه عىا ؿة هكام أو هة٘ة  ا ىبية أو قاخل هكام مهلىمائا.

ويتملااااااا  َااااااا ا التهرياااااااِ  لااااااامىليته للجىاهاااااااب الماقياااااااة والمهىىياااااااةذ ٖماااااااا يي اااااااجم ماااااااو ماااااااا تةيتاااااااه مىكماااااااة التهااااااااون  

  والتىمياااااة التاااااي انتيااااارط الجريماااااة المهلىماتياااااة ٗااااال َهااااال أو امتىاااااام يماااااالأ دماااااىاٛ الماقياااااة أو المهىىياااااة الاْتطااااااق

ااد ٗاال َاا ٍ التهريُاااط تؿااىر الكاااَر  وئهٓاادَاذ خاضااة  عؿريٓااة مةاهاار  أو يلاار مةاهاار  عا ااتهماٛ التٓىيااةذ وتؤٖ

 .20257د الدو   إ ت  دوق  ىة ا  قل الارتُام ال٘ةلر لجرابم الاختراّ والا تياٛ ةل٘ترووا نلت الطهي

ويتضر مً مرمل الاتراَاط أن الكاَر  تتراوط أ  ئهريِ غئذ ل لٚ يم٘اً الٓاىٛ إن الجريماة المهلىماتياة 

هاا  ٗاال ولاااؽ إقرامااا اساات دم الىكااام المهلىمااائا أو اللااةٙاط المهلىماتيااة ٗى اايلة أو ٖهاادٍذ ويااتم نياار أقواط 

أو مهىااااااى  عااااااالأَراق أو الهيئااااااااطذ  ااااااىاء ئهلاااااأ دماااااار عالمساااااااا   ت٘ىىلىقيااااااة  ديثااااااة عٓطااااااد إلخاااااااّ غااااااارر ماااااااق 

عالمهؿياااط المهلىماتيااة أو الانتااداء نلاات الوطىضااية أو الا تياااٛ عا ااتهماٛ عؿاْاااط الابتمااان أو ولاار المحتىياااط 

اعية.  8ةعا ية أو التحريػية أو ةرَ

                                                                                                                                                                                                  
Tiedemann Klaus. Wirtschaftsstrafrecht und Computerkriminalität, Freiburg, Verlag Herder, 1993, p.77 

يةذ ؽ 5  .47ذ ص2012ذ 1محمد نةد الىَاب عدو ذ الجريمة المهلىماتية: قرا ة ْاهىهية مٓارهةذ علروطذ الخلبي الخٓىْ
 .56ذ ص2019ذ 3ؽ نةد الًجي  سخيذ الجرابم السييراهيةذ الج ابرذ قيىان المؿةىناط الجامهيةذ 6

7  United Nations, Report of the UN Congress on Crime Prevention, Cairo, A/CONF.169/15, 1995. OECD, Computer-Related Crimes, Paris, 1986 
 .33ذ ص2018ذ 1نةد الرطاّ عً طاَرذ الجرابم ةل٘تروهية: المُهىم والوطابظذ الرباؽذ مؿةهة دمىيةذ ؽ 8
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 الُٓر  الثاهية: خطىضية الاقرام المهلىمائا

عمرمىنااة مااً الوطااابظ مااً أعرطَااا أنالأااا تؿاااٛ مهؿياااط الخا ااىبذ وهاا  تلااٚ المتهلٓااة  تتملاا  قاارابم دهترهنااج

ااا ٍ المهؿيااااط لنساااج  ا أو الهةااا  عشياهاتاااه أو المهلىمااااط الم  هاااة َياااهذ وَ ة عرامراااه وتااادملرَ عُاااً الخا اااىب ٖسااارْ

ت الىكااااااام باط ؾةيهاااااة ماقيااااااة ملمى اااااة عاااااال هااااا  أْاااااارب إ ااااات ال٘ياهاااااااط ال َىياااااة أو المهىىيااااااة التاااااي يااااااتم إقخالهاااااا إ اااااا

 .9المهلىمائا

وتاساام َاا ٍ الجاارابم عطااهىبة اٖالاااَها وإثةاأالأااا لأنالأااا ة تتاارٕ أثاارا خارقياااذ ويالةااا مااا يااتم اٖالاااَها عالمطاااقَةذ 

و هىق بلٚ إ ات تؿاىر الى اابل التٓىياة واهالاار مىاْاو مت ططاة اا  الساؿى وبياو المهؿيااطذ َػا  ناً إمٙاهياة 

لن مٓاعل مة  .10الٌ ماليةذ والانتماق نلت أقه   وهةٙاط يلر شوطية لإخُاء الهىيةالا تهاهة عٓراضىة محترَ

وئهتيااار الجريماااة المهلىماتياااة قريماااة نااااعر  للخااادوقذ إب أقي الاااربـ الهاااالمي للاااة٘ة دهترهناااج إ ااات ترااااوط الخااادوق 

 الجًراَيااااة وقهاااااىر مرتمااااو إل٘تروواااااا مىُاااات  نيااااار هااااةٙاط ت تااااارّ ال مااااان والمٙاااااانذ ممااااا يؿااااار  ملاااااٗل ْاهىهياااااة

ػااابية متهاادق  ٖمااا قهاار ااا  ْػااية َلاارو    طااان ؾاارواق   المتهلٓااة عماارع هٓااظ المىانااة الم٘اسااةة  ااىة  وْ

 .11وما هتج ننالأا مً مؿالةة الممل٘ة المتحد  عاسليم الجاوا مً الىةياط المتحد  1989

اااااة تٓىياااااة عاااااهذ إب اسااااات دم الخا اااااىب ٗى اااااي لة و ساااااتىقب ارتٙااااااب الجااااارابم المهلىماتياااااة وقاااااىق  ا اااااىب ومهرَ

لمهالجااااة المهلىماااااط المٓرضااااىة أو و ااااب عؿااااابٔ الابتمااااان نياااار أقهاااا   ئ ااااجيل الةياهاااااطذ ويتؿلااااب َاااا ا الىااااىم مااااً 

 .12الجرابم إلماما وا ها عالمهاراط الُىية لأن أيلب مرت٘ة الأا مت ططىن ا  المراٛ المهلىمائا

لن الىغاو الا   يٙاىن َياه أقا  ويمل  الُٓه عالن الىغاو الا   يٙاىن َياه الىكاام المهلىماائا مىغاىنا للجريماة وبا

ة و اااااابـ الت ااااا يًذ أو  ةرتٙابالأاااااا  َٓاااااد يٓاااااو الانتاااااداء نلااااات المٙىهااااااط الماقياااااة للىكاااااام ٖااااائت ٍ الخا اااااىب أو  ااااارْ

اٗليرامج والةياهاط ةل٘تروهية نير الخ ٍ أو التًيلر أو الت وير  .13الانتداء نلت المٙىهاط المهىىية 

ة أو الىطاااب أو  تاااى الجااارابم ويم٘اااً أن اساااتهمل الىكاااام المهلىماااائا ٖااا اٗلسااارْ  قا  ةرتٙااااب الجااارابم التٓليدياااة 

اعيةذ وريم أن أضل الُهل تٓليد  َئن الملرم اهتمد ْىاند خاضة عالىكر لوؿىرته وؾةيهته التٓىية ةرَ
14. 

                                                           
يةذ الؿةهة دو تذ علروطذ مح 9  .47ذ ص 2012مد نةد الىَاب عدو ذ الجريمة المهلىماتية: قرا ة ْاهىهية مٓارهةذ ميلىراط الخلبي الخٓىْ

 13ذ ص 2005ْىر  هابلةذ قرابم ال٘مةيىتر: قرا ة ْاهىهيةذ قار النالأػة الهربيةذ الٓاَر ذ الؿةهة الثاهيةذ  10
11  Ulrich Sieber, Computer Crime – International Approaches, C.H. Beck, Munich, 1998, p. 41 
12 Philippe Masse, La criminalité informatique, Éditions Litec, Paris, 1991, p. 25 

 .33ذ ص 2018نةد الرطاّ عً طاَرذ الجرابم ةل٘تروهية: المُهىم والوطابظذ مؿةهة دمىيةذ الرباؽذ الؿةهة دو تذ  13
14  Klaus Tiedemann, Wirtschaftsstrafrecht und Computerkriminalität, Verlag Herder, Freiburg, 1993, p. 77 
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الخا اىبذ  وتتمل  الجرابم المهلىماتية عٙىنالأا ة تحتاج إ ات الٓاى  أو الهىاِذ عال إ ات مهااراط تٓىياة اا  التهامال ماو

ويالةاا مااا ترت٘ااب عتهااون عاالن نااد  أشاواصذ  ااىاء نياار تٓاديم مساااند  َىيااة أو لىقساايةذ أو مااً خاا ٛ الاسااتر 

ىم الجريمة  .15والطمج مً ؾرٍ مً اهلم عىْ

اٗء والٓادر  نلات اختاراّ دهكماة والتهاديل اا  اليارامجذ إغااَة إ ات الويار   ويتملا  مرت٘ةاى الجارابم المهلىماتياة عالا 

ى ما يرهلهم يالةا مت ططلن ا  مراٛ المهلىماتيةوالمها ر  الم٘اسةة نير التهلم والممار ةذ وَ
16. 

ويميال الهدياد ماً مرت٘باي الجاارابم المهلىماتياة إ ات ارتٙااب َا ٍ الجاارابم عاداَو اللهاى أو إثةااط التُاىّ أو التُاااخر 

ل مرمىنااااط هاااةاعية ماااً هىا اااٌ عٓااادراأالأمذ وتالاااٙل عيااانالأم رواعاااـ اقتمانياااة تترااااوط الخااادوق الجًراَياااةذ وئلاااٙ

 .17المهلىماتية

 الُٓر  الثالثة: أهماؽ الجريمة المهلىماتية

ت تلِ أهماؽ الجرابم ةل٘تروهياة  ساب الىاىم والهادٍ ماً ارتٙابالأااذ وبلاٚ  ًياة تحٓيأ أٖيار غارر مم٘اً نيار 

اَٗاااااة الى اااااابل ةل٘تروهياااااة المتا اااااةذ وئلااااامل َااااا ٍ الجااااارابم الؿاااااا و السيا اااااخي وال هسااااا٘ر  والُااااارق  ا ااااات دام 

 .18واللةٙاط المهلىماتيةذ مما اهؿ الأا ت٘ييُاط ْاهىهية م تلُة

وا  الجرابم ةل٘تروهية يحدق همـ الجريمة مدي ئهلٓها عالخا ىبذ َٓد يٙىن الخا ىب الهىطر الربنسخي اا  

اد يٙاىن  اد ة تٓاىم الجريماة ماً قون الخا اىبذ وْ الخا اىب  تىُي  الجريمة أو يتػاءٛ قورٍ ليطاة  ثاهىيااذ وْ

 .19هُسه َى محل اليلاؽ ةقراما

إن الخا ااىب ْااد يٙااىن دقا  الربنسااية ةرتٙااااب الجريمااةذ  ياا  يحتااى  نلااات مهلىماااط وأضااىٛ أ ا اايةذ مثااال 

التحىيل يلر الملروم للؤرضد  الةى٘ية أو ا ات دامه لت ويار دوراّ المالياةذ عحيا  يتحاىٛ ماً مرارق و ايلة إ ات 

 .20ةالةان  نلت ارتٙاب الجريم

وااااا   اااااةط أخااااريذ يٙااااىن الخا ااااىب محاااال اليلاااااؽ ةقراماااااذ  ياااا  اسااااتالأدٍ مةاهاااار  مااااً خاااا ٛ الت ريااااب أو 

 .21ةت ٍ أو الُلرو اط ةل٘تروهيةذ مثل إضاعة دْراص الطلةة أو   ٍ عياهاط الم  ن َ الأا

                                                           
 .56ذ ص 2019نةد الًجي  سخيذ الجرابم السييراهيةذ قيىان المؿةىناط الجامهيةذ الج ابرذ الؿةهة الثالثةذ  15

 .44ْىر ذ قرابم ال٘مةيىتر: قرا ة ْاهىهيةذ مرقو  اعٔذ ص  16
17  David S. Wall, Cybercrime and the Internet, Oxford University Press, 2010, p. 22 

 .17–15ذ ص 2023ْىر  هابلةذ الجرابم المهلىماتية: قرا ة ْاهىهية مٓارهةذ قار النالأػة الهربيةذ الٓاَر ذ الؿةهة الثالثةذ  18
يةذ علروطذ الؿةهة الثاهيةذ محمد نةد الىَاب عدو ذ الجريمة المهلىماتية: قرا ة ْ 19  .62ذ ص 2022اهىهية مٓارهةذ ميلىراط الخلبي الخٓىْ

20 Philippe Masse, La criminalité informatique, Éditions Litec, Paris, 1991, 
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ىاااااإ قااااارابم تاااااتم عىا اااااؿة و اااااابل إل٘تروهياااااة عحيااااا  يٙاااااىن الخا اااااىب ناااااام  ثاهىيااااااذ وتٙاااااىن ا لجريماااااة ْاعلاااااة وَ

للتىُياا  عاا قواط أخااري أَاام مااً الخا ااىبذ مثاال السااب والٓاا ٍ أو الوياهااة ال وقيااة ةل٘تروهيااةذ  ياا  اسااهل 

 .22الخا ىب ارتٙاب الجريمة ل٘ىه لنالأ الهىطر د ا خي َ الأا

 493ومً تم َئن ةهٙاةط الٓاهىهية تيل  مً تداخل الجارابم التٓليدياة ماو ةل٘تروهياةذ مثال تؿةيأ الُطال 

مااً الٓاااهىن الجىاااةا المًر ااا نلاات الوياهااة ال وقيااة ةل٘تروهيااةذ  ياا  اختلااِ الُٓااه عاالن الاتراااٍ الػاائ الاا   

 يٓتطر نلت المىاْهة التٓليديةذ والاتراٍ الىا و ال   المل ٗل ممار ة قيسية نير الى ابل ةل٘تروهية.

اط ٖ قلاة لإثةااط والٓػاء المًر ا انتمد ا  ند  أ ٙام نلت الر ابل ةل٘تروهي ة والمٙالمااط الطاىتية والُياديىَ

ً المااااااق  للجريماااااة قون اهاااااتراؽ  الوياهاااااة ال وقياااااةذ مهتيااااارا أن ضااااادور الر اااااابل ماااااً الماااااتالأم يُ٘اااااا لإثةااااااط الااااارٖ

 .23المىاْهة

وئهاااااد الجااااارابم ةل٘تروهياااااة إماااااا واْهاااااة نلااااات دماااااىاٛ مثااااال الساااااؿى ةل٘تروواااااا والتحىيااااال يلااااار الملاااااروم للؤماااااىاٛ 

رضاااااىة ا لةؿاْااااااطذ أو نلااااات دشاااااواص مثااااال التالأدياااااد والمػاااااايٓة والم  ٓاااااة واهتحااااااٛ ال وطااااايةذ أو نلااااات أماااااً وْ

مي والترسالأ اب الرْ  .24الدولة مثل ةرَ

وقريماة التالأديااد والمػااايٓة والم  ٓاة تااتم نياار اليريااد ةل٘تروواا أو عاارامج المحاقثااة قون اتطااٛ ماااق  عاالن الجاااوا 

ٛ ال وطاااااااية ئساااااااتالأدٍ ايتيااااااااٛ السااااااامهة أو الا تيااااااااٛ الماااااااا  ذ عماااااااا الااااااامل والمرجااااااي نلياااااااهذ عنىماااااااا قريماااااااة اهتحاااااااا

مية لتحٓئ أَداٍ إقرامية  .25الٓاضريًذ ويالةا نير تٓديم ضىر  وَ

أماااا الساااب والٓااا ٍ َتهاااد أٖاااار الجااارابم ةل٘تروهياااة هااايىناذ ويم٘اااً ارتٙابالأاااا نيااار أ  و ااايلة اتطااااٛ م٘تىباااة أو 

ااد أْاارط المح٘ماااة الاعت دابيااة عالرباااؽ ثةااىط قىحااة الٓااا ٍ نياار اليلاار ةل٘ترووااا ا ااااىاقا  اامهية أو عطااريةذ وْ

 .26مً ْاهىن الصخاَة واليلر 38للُطل 

                                                                                                                                                                                                  
21 Tiedemann Klaus, Wirtschaftsstrafrecht und Computerkriminalität, Verlag Herder, Freiburg, 1993 
22  David S. Wall, Cybercrime and the Internet, Oxford University Press, London, 2010 

 .50–45ذ ص 2022مرمىنة د ٙام الٓػابية المًربيةذ ْػايا الؿ ّ والتهىيؼ عاة اىاق إ ت و ابل الاتطاٛ ةل٘تروهيةذ الرباؽذ  23
 .72–68ذ ص 2020المؿةىناط الجامهيةذ الج ابرذ الؿةهة الرا هةذ  نةد الًجي  سخيذ الجرابم السييراهية وأمً المهلىماطذ قيىان 24
 .60–55ْىر  هابلةذ الجرابم المهلىماتية: قرا ة ْاهىهية مٓارهةذ مرقو  اعٔذ ص  25
ذ الرباؽذ  26  .26–22ذ ص 2021مرمىنة د ٙام الٓػابية المًربيةذ الٓ ٍ ةل٘ترووا والجرابم غد اللرٍ
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ماااي وولااار مهلىمااااط مػاااللة نلااات المىاْاااو  ااااب الرْ واااا  ماااا يتهلااأ عاااالجرابم الىاْهاااة نلااات أماااً الدولاااة َالااامل ةرَ

اعيااةذ ٖمااا ئلاامل الترسااالأ نلاات المؤ ساااط الىؾىيااة والدوليااة للخطااىٛ ن لاات د اارارذ ممااا يُاارع تحاادي  ةرَ

ابية و ماية اللةٙاط الداخلية.  27ةقراءاط الىْ

 الثاوي: الالُاث اللاهىهُت واالإؤؾؿاجُت الضولُت لخماًت الأمً االإهلىماحي االإؿلب

أمااام الارتُااام المت ايااد للجاارابم المهلىماتيااة وائسااام هؿاْهااا الهاااعر للخاادوقذ عاااط مااً الاا طم تؿااىير مىكىمااة قوليااة 

 قر  نلت غمان دمً المهلىمائا وئه ي   ةل التهاون علن الدوٛ لمٙاَحة َ ا اللٙل مً ةقرام المهٓد.ْا

ة  د  اَم المىتكم الدو  ذ نير مرمىناة ماً الاتُاْيااط والهيئااط ةْليمياة والهالمياةذ اا  وغاو ْىاناد ملاترٖ وْ

يم التهااااااون الٓػااااااةا ودمجاااااي لخماياااااة تتهلااااأ عػاااااةـ دَهااااااٛ المررماااااةذ وتى ياااااد لليااااااط الةحااااا  والتاةاااااوذ وتىكااااا

 الُػاء ةل٘ترووا.

ويالأااادٍ َااا ا المؿلاااب إ ااات تحليااال أَااام الآليااااط الٓاهىهياااة والمؤ سااااتية الدولياااة وةْليمياااة التاااي أ ااادثج لمىاقهاااة 

الجريماااة المهلىماتياااةذ  اااىاء ماااً خااا ٛ الاتُاْيااااط متهااادق  دؾاااراٍ أو نيااار المىكمااااط الدولياااة المت ططاااةذ عماااا 

 لتؿىر المستمر ا  الجهىق الهالمية الرامية إ ت  ماية دمً المهلىمائا.اه٘الأ ا

مت االإهلىماجُت  الفلغة الأولى: الاجفاكُاث الضولُت للخماًت مً مساؾغ الجغٍ

تىاقااااه الجريمااااة المهلىماتيااااة تحاااادياط متهاااادق  ئهياااأ مٙاَحتالأاااااذ ولاااام ئهااااد الطااااهىباط مٓتطاااار  نلاااات اٖالاااااَها 

هااٙاةط أنٓااد تتهلاأ عتحديااد الٓاااهىن الىاقااب التؿةياأ وبالجهااة الٓػااابية الم تطااةذ وإثةاأالأاااذ عاال امتاادط إ اات إ

خاضاااااة وأن الؿةيهاااااة الهااااااعر  للخااااادوق ترهااااال ٗااااال قولاااااة ئهتيااااار هُساااااها مهىياااااة عم  ٓاااااة مرت٘باااااي َااااا ا الىاااااىم ماااااً 

 الجرابم. 

ش وا ااااو  اااااىٛ َٓااااد أقي تراااااوط َاااا ٍ الجاااارابم للخاااادوق الجًراَيااااة إ اااات تػاااااارب ااااا  الٓااااىاهلن الىؾىيااااة وإ اااات هٓااااا

غاااااااىاعـ الاختطااااااااص المٙااااااااواذ ريااااااام أن مةااااااادأ ةْليمياااااااة ماااااااا يااااااا اٛ الاااااااٙل د اااااااا  اااااااا  تحدياااااااد مرااااااااٛ تؿةيااااااأ 

 .الالر هاط الجىابية قاخليا وقوليا

                                                           
27  OECD, Cybersecurity and the Protection of Critical Information Infrastructures, Paris, 2023  
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ولمىاقهااة َاا ٍ ةهااٙاةطذ ومااو تى ااو المهااام ط نياار هااةٙاط ةهترهااج والارتُااام المهااىٛ للجريمااة المهلىماتيااة باط 

قهرط الخاقة إ ت إؾار قو   ْااقر نلات تى ياد الجهاىق  هادما اجا ط الالار هاط الىؾىياة الؿا و الهاعر للخدوقذ 

 عمُرقَا نً التطد  لها. 

لر  مايااة  ٘اا ا اترااه المىااتكم الاادو   إ اات وغااو اتُاْياااط أالأاادٍ إ اات التٓريااب عاالن الٓااىاهلن الجىابيااة للاادوٛ وتااىَ وَ

مي  .َهالة لأمً الُػاء الرْ

ذ 2000أعرياال  17و 10ماام المتحااد  الهاهاار لمىااو الجريمااة المىهٓااد عُينىااا مااا عاالن وااا  َاا ا السااياّذ هااٙل مااؤتمر د 

ذ محؿاااااة أ ا اااااية لتهرياااااِ الجريماااااة 2005أعريااااال  25و 18ثااااام الماااااؤتمر الخااااااق  نلااااار المىهٓاااااد عةااااااهٙىٕ ماااااا عااااالن 

اى «ٗل َهل قرما يرت٘اب عىا اؿة هكاام أو هاة٘ة مهلىماتياة أو قاخال عنئاة إل٘تروهياة»المهلىماتية عىضُها:  ذ وَ

 .ئهريِ أضة  مرقها قوليا إ ت ياية اليىم

وماااً قهاااة أخاااريذ عااااقرط اللجىاااة دوروبياااة المهىياااة عملااا٘ ط الجريماااة ولجىاااة الوياااراء اااا  قااارابم الخا اااىب إ ااات 

مااً ؾاارٍ مرلااالأ  2000أعرياال  27إنااداق ملااروم اتُاْيااة قوليااة لمٙاَحااة َاا ا الىااىم مااً ةقاارامذ أنلااً ننالأااا ااا  

يو   2004.28ذ وقخلج  ل  التىُي  ا  َات  يىهيى 2001هىهير  23نل الأا ا  عىقا سج عتاريخ أوروباذ وتم التىْ

اااااااد َااااااادَج َااااااا ٍ الاتُاْياااااااةذ المهروَاااااااة عاااااااا  ذ إ ااااااات التطاااااااد  ‖اتُاْياااااااة عىقا ساااااااج  لااااااا ن الجريماااااااة المهلىماتياااااااة―وْ

لادو   لم ااؾر التى او ل نتداءاط ةل٘تروهية الخديثاة نلات المىاْاو الترارياة ويلار الترارياةذ وإ ات تىشياه المرتماو ا

 .يلر المىػةـ لللةٙاط المهلىماتيةذ مو مرانا  الؿا و الٙىوا له ٍ الجرابم

ذ ْةاال أن يىيااخي مااؤتمر 1998ٗااان ااا  مااؤتمر أ ااتراليا  ااىة  "Internet Crime" ٖمااا أن أوٛ ا ااتهماٛ لمطااؿلر

 "Cyber Crime" هماٛ مطاؿلرعاةْتطااار نلات ا اات 2001يىاااير  26الٓااهىن وةهترهااج المىهٓاد عللااةىهة عتااريخ 

ماااايذ مااااو الت ٖيااااد نلاااات غاااارور  التميلاااا  عاااالن الجاااارابم التااااي  هكاااارا لدْتااااه وهاااامىليته وارتةاؾااااه المةاهاااار عالُػاااااء الرْ

 .29ترت٘ب نير ةهترهج وتلٚ التي ة يتؿلب ارتٙابالأا ا تهماٛ اللة٘ة

ااااد اهػاااامج إل الأااااا قوٛ 2025ةؾااااار الاااادو   دٖااااار هاااامىلية إ اااات  ااااىة  2001وتمثاااال اتُاْيااااة عىقا سااااج لسااااىة  ذ وْ

روسا والمًربذ وتتمل  َا ٍ الاتُاْياة عاهُتا هاا نلات قمياو الادوٛ  ىدا وَ نديد  مثل الىةياط المتحد  والياعان وٖ

الرايةااة ااا  مٙاَحااة الجريمااة المهلىماتيااةذ وبئر ااانالأا لسيا ااة قىابيااة مى ااد  وللياااط ئهاااون قو اا  تم٘ااً مااً تاةااو 

                                                           
28 Convention on Cybercrime (Budapest Convention)  :يو:  ذ2000أعريل  27تاريخ ةن ن تاريخ قخىٛ  ل  التىُي :  عىقا سجذ – 2001هىهير  23تاريخ التىْ

مذ  2004يىهيى  1  .  ETS No.18 الرْ
ذ مطرذ ة ٘ىدريةذ  محمد 29  .120ذ ص:2006نةد الله أعى ع٘ر   مةذ قرابم ال٘مةيىتر وةهترهجذ ميلا  المهارٍ
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تيسئ ئلر ي  اسام  عم  ٓاة َا ا الىاىم ماً الجارابم عُهالياة أٖيارذ خطىضاا اا  الجىا  نير الخدوقذ وتحٓئ 

مي والودماط ال خاعية  .قل تى و الاْتطاق الرْ

ومااااااو بلاااااااٚذ ة يااااااا اٛ التهااااااااون الااااااادو   اهاااااااوا ماااااااً ْطاااااااىر وا ااااااار مٓارهاااااااة مااااااو التؿاااااااىر التٓجاااااااي السااااااار و للجااااااارابم 

تٓليدياااة ة ئسااااير الؿةيهاااة المتًلااار  للئقااارام الهااااعر  ةل٘تروهياااةذ إب ماااا تااا اٛ الهدياااد ماااً الااادوٛ ئهتماااد إقاااراءاط

 للخدوق.

ٖما أن مرور مهكم دَهاٛ ةقرامية نير ةهترهج يرهل مس لة تحديد الاختطاص الٓػااةا وتؿةيأ الٓااهىن  

 .المىا ب مس لة مهٓد  تتؿلب تحديثا مستمرا للآلياط الٓاهىهية

هؿياااااط ال وطاااايةذ ونلاااات رأ ااااها اتُاْيااااة  ترا ااااةىرى لسااااىة وتاااارتةـ َاااا ٍ الجهااااىق أيػااااا عاتُاْياااااط  مايااااة الم

ذ والاااادةبل المهتمااااد  مااااً دماااام 1980ذ المةييااااة نلاااات مةاااااقا مىكمااااة التهاااااون الاْتطاااااق  والتىميااااة لسااااىة 1981

ذ ثااام مةااااقا  ماياااة الخياااا  الواضاااة اااا  الاتطااااةط الدولياااة 1995ذ والااادليل دورو اااا لساااىة 1990المتحاااد   اااىة 

اعاة نلات أهكماة  .CE/97/66ليل دورو اا ذ والاد2002لساىة  وتٓاىم َا ٍ دقواط نلات مةااقا أ ا اية أَمهاا: الرْ

 .مهالجة الةياهاطذ والملرونيةذ والؿم هنىةذ بالأدٍ الخد مً الم اؾر المهدق  للؤمً المهلىمائا

مها إ ات: قارابم وب طىص التطييِ الادو   للجارابم ةل٘تروهياةذ َٓاد تةياج التاداعلر الالار هية دوروبياة تٓساي

ااااى التطااااييِ الاااا   انتمدتااااه اتُاْيااااة عىقا سااااج  ذ والتااااي 2001الهاااادٍذ وقاااارابم الى اااايلةذ وقاااارابم المحتااااىيذ وَ

 :30وغهج أر هة أضىاٍ ربنسية

 :الؿابُة دو ت: الجرابم المرت٘ةة غد  رية و  مة ومطداْية الةياهاط والىكمذ وئلمل

 الىلىج يلر الملرومذ –

 ىواذالانتراع يلر الٓاه –

 ةغرار عالةياهاطذ –

 ةغرار عالىكمذ –

 .إ اء  ا ت دام دقواط المهلىماتية –

 :الؿابُة الثاهية: الجرابم المرتةؿة عالخا ىبذ مثل

 الت وير المهلىمائاذ –

                                                           
 .15ذ ص:2005نمر محمد يىوالأذ الم ٖر  التُسلرية ل تُاْية دوروبية  ىٛ الجريمة الاَتراغيةذ قون بٖر الؿةهةذ  30
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 .الا تياٛ المهلىمائا –

 .الؿابُة الثالثة: قرابم المحتىيذ ونلت رأ ها الجرابم ةعا ية وقنار  دؾُاٛ

 .ُة الرا هة: الانتداءاط نلت  ٓىّ المؤلِ والخٓىّ المراور ذ وخطىضا ْرضىة اليرمرياطالؿاب

٘ااا ا يتضااار أن  ماياااة دماااً المهلىماااائا نلااات المساااتىي الااادو   هاااهدط تةايىاااا مُاَيمياااا هايراااة ئلاااهب قااااَر   وَ

ة انتماااااااق المهلىماتيااااااة ويمااااااىع  اااااادوقَاذ ٖمااااااا أن تؿااااااىر الجريمااااااة ةل٘تروهيااااااة َاااااارع نلاااااات المىكماااااااط الدولياااااا

 اتُاْياط ومٓارباط متردق .

مت االإهلىماجُت  الفلغة الثاهُت: الاجفاكُاث الؤكلُمُت للخماًت مً الجغٍ

ئهااااااد مٙاَحااااااة الجريمااااااة المهلىماتيااااااة مراااااااة يتؿلااااااب ا تحػااااااار الٓىانااااااد الٓاهىهيااااااة التااااااي وغااااااهج لسااااااد الُااااااراى 

ةادأ اللارنية الجىابياة الا   يٓطاخي عا ة الالر ي  ا  َا ا الىاىم ماً ةقارام المساتحدلذ وبلاٚ غاماها ة تارام م

د  اَمج الاتُاْياط الدولياة وةْليمياة إ ات  اد ٖةلار اا  إر ااء مىكىماة ْاهىهياة  قريمة وة نٓىبة إة عىظ. وْ

ة لمىاقهاااة الجااارابم المهلىماتياااةذ نيااار وغاااو ْىانااااد للتهااااون الٓػااااةا ودمجاااي وتةااااقٛ المهلىمااااط وتحديااااد  ملاااترٖ

 .31قاَر  ةَ ط مً الهٓاب الىاترة نً الؿا و الهاعر للخدوق له ٍ الجرابمالاختطاصذ عما يحد مً 

 32ؤولا: الاجفاكُت الهغبُت الإيافدت الجغائم االإهلىماجُت 

اتُاْياااااااة نربياااااااة مت ططاااااااة اااااااا  مٙاَحاااااااة الجااااااارابم  2010ققىيااااااار  21أضااااااادرط قامهاااااااة الااااااادوٛ الهربياااااااة عتااااااااريخ 

لمىاقهااااة َااا ا الىاااىم ماااً ةقاااارامذ عاااالىكر لماااا تػااامىته مااااً  المهلىماتياااةذ هاااٙلج هٓؿاااة تحااااىٛ اااا  التهااااون الهر اااا

تى ياااد للمُااااَيم وترااااريم للؤَهااااٛ المساااتحدثةذ َػاااا  ناااً إر اااااء ْىاناااد للتهااااون الٓػاااااةا وتةااااقٛ المهلىماااااط 

 والويراطذ وإْرار مةاقا ئسليم المررملن والمساند  الٓاهىهية المتةاقلة.

ااد ضاااقّ المًاارب نلاات َاا ٍ الاتُاْيااة عمىقااب ق اام وْ عاىُياا   2013مااار   13الطاااقر ااا   1.13.46هلاار هااريِ رْ

اااام  ذ لتطااااة  قاااا ءا مااااً المىكىمااااة الٓاهىهيااااة الىؾىيااااة. وتتٙااااىن الاتُاْيااااة مااااً قيةاقااااة وخمسااااة 76.12الٓاااااهىن رْ

 َطىٛ تروم ئه ي  التهاون الهر ا وتحطلن دمً المهلىمائا للدوٛ الهربية.

                                                           
يو 2000أعريل  27اتُاْية عىقا سجذ المرلالأ دورو اذ إن ن  31  ETS No.185ذ 2004يىهيى  1ذ قخىٛ  ل  التىُي  2001هىهير  23ذ تىْ
يو عالٓاَر ذ قخىٛ  ل  التىُي  2010ققىير  21اتُاْية نربية لمٙاَحة قرابم تٓىية المهلىماطذ قامهة الدوٛ الهربيةذ إن ن  32 عاليسةة للمًرب  2013ذ تىْ

 76.12ذ ْاهىن 1.13.46عمىقب قهلر 
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عاىُياااا  أ ٙامهااااا ااااا  إؾااااار ا تاااارام  ااااياقأالأا ةْليميااااةذ وناااادم ٖمااااا هطااااج الاتُاْيااااة نلاااات التاااا ام ٗاااال قولااااة ؾاااارٍ 

التدخل ا  اللؤون الداخلية للدوٛ دخريذ مو الالديد نلت ندم قىاط ممار ة أ  وةياة ْػاابية َاىّ إْلايم 

 قولة أخري قون  ىد ْاهىوا.

م المهلىماتياااة ولتُهيااال مٓتػاااياط الخماياااةذ قناااج الاتُاْياااة إ ااات إولااااء لليااااط وؾىياااة مت ططاااة لرضاااد الجاااراب

مية لتىنية المىاؾىلن ع ؿر َا ٍ الجارابمذ ومىاٖةاة التؿاىر  وتاةو مرت٘ة الأاذ والتهاون مو الهيئاط ةن مية والرْ

 التٓجي المستمر.

وااا  الجاهااب ال قاار ذ هااملج الاتُاْيااة ترااريم الاادخىٛ أو الةٓاااء يلاار الملااروم ااا  الااىكم المهلىماتيااةذ والانتااداء 

وانتااااااااراع الاتطاااااااااةطذ وإ اااااااااء  ا اااااااات دام دقواط المهلىماتيااااااااةذ والت وياااااااار والا تياااااااااٛ نلاااااااات  اااااااا مة الةياهاااااااااطذ 

ميةذ خاضة تلٚ التي ئستالأدٍ دؾُاٛ.   المهلىمائاذ إغاَة إ ت الترريم المتهلٔ عالإعا ية الرْ

اعية المرت٘ةة نير دهكمة المهلىماتياة مثال ولار أَٙاار التىكيمااط  اعياة أو ٖما تى هج ا  ترريم دَهاٛ ةرَ ةرَ

 الدنى  إل الأا أو تمىيلها أو ئسهيل اتطالها أو ولر ؾرّ تطييو المتُرراط.

وتياارط أَميااة َاا ا ةؾااار الٓاااهىوا ااا  ٗىهااه يٓاار عػاارور  تٙاااثِ الجهااىق الدوليااةذ هكاارا للتؿااىر الساار و للتٓىياااط 

ءاط تتراااوط الخاادوق الىؾىيااةذ مٓارهااة عااةـء الالاار هاطذ ولأن م  ٓااة مرت٘بااي الجاارابم المهلىماتيااة ئسااتل م إقاارا

د خططج الاتُاْية المىاق  للتهاون الٓاهىوا والٓػاةاذ عما ا  بلٚ المسااند  الٓػاابية المتةاقلاة  36إ ت  32وْ

 علن الدوٛ الهربية.

للاجداص الأوعوبي االإخهللت بدماًت الأشخاص ججاه االإهالجت الآلُت للمهؿُـاث طاث  108زاهُا: الاجفاكُت عكم  

 33الصخص يالؿابو 

ام  مياةذ وئهاد الاتُاْياة رْ ذ المهروَاة عاتُاْياة 108أولج الدوٛ دوروبية اَتماماا ٖةلارا لخماياة الوطىضاية الرْ

 ذ أوٛ اتُاْية قولية مل مة ا  مراٛ  ماية المهؿياط ال وطية. 1981 ترا ةىرى لسىة 

لياااة للةياهااااط ال وطااايةذ نيااار وأالأااادٍ َااا ٍ الاتُاْياااة إ ااات وغاااو إؾاااار ْااااهىوا مى اااد يػااامً  ااا مة المهالجاااة الآ

تحدياااد المةااااقا د ا اااية المتهلٓاااة عرماااو الةياهااااط ومهالجتالأاااا وت  ينالأاااا والخااأ اااا  الىلاااىج إل الأاااا وتصاااخيحهاذ ماااو 

 إر اء ْىاند المسؤولية والترريم ا   الة خرّ الالت اماط الٓاهىهية.

                                                           
33 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data يو 1981يىاير  28ذ إن ن ذ 1981يىاير  28ذ تىْ

و ETS No.108ذ 1985أٖتىبر  1قخىٛ  ل  التىُي   ىٛ ةغاا  المىْ مير  8  اليروتىٗ  2014يىليى  31عتاريخ  1.14.136ذ قهلر 2001هىَ
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ااد اهػاام المًاارب إ اات َاا ٍ الاتُاْيااة ااا   اام  هااد إضاادارٍ الٓاااه 2014يلااج  22وْ وإولاااء  2008 ااىة  09.08ىن رْ

ااااىٛ ةغاااااا  ل تُاْيااااة  ااااى مااااا أَلااااه ة ٓااااا للمطاااااقْة نلاااات اليروتىٗ اللجىااااة الىؾىيااااة لخمايااااة الخيااااا  الواضااااةذ وَ

ااام  يىلياااى  31عتاااريخ  1.14.136والمتهلاأ  ساالؿاط المراْةاااة وهٓاال المهؿياااط نيااار الخاادوقذ عمىقاااب قهلاار هااريِ رْ

2014. 

ا ااااية أَمهااااا غاااارور  قمااااو الةياهاااااط عؿريٓااااة ملاااارونة وقْيٓااااةذ وتحديااااد مااااد  وتٓااااىم الاتُاْيااااة نلاااات مةاااااقا أ 

 ُكها وأيراع مهالجتالأاذ و ماية  ريتالأا ومىو ا تهمالها لًلر ديراع الم ططة لهاذ وغامان  أ ال اوظ 

لر  ماية أمىية مىا ةة لهاذ مو تحديد الُئاط الم ىٛ لها الىلىج إل الأا.  ا  الاؾ م نل الأا وتصخيحهاذ وتىَ

اااىٛ إغااااا  لته يااا  الخماياااة و  باااالىكر إ ااات ٖثاَاااة تااادَٔ الةياهااااط نيااار الخااادوقذ تماااج مراقهاااة الاتُاْياااة نيااار عروتىٗ

 وغةـ نملياط الىٓل الدو   للةياهاط ال وطية.

مت االإهلىماجُت  الفلغة الثالثت: االإىكماث الضولُت للخماًت مً الجغٍ

هلىماااااائا ومىاقهاااااة التحااااادياط المرتةؿاااااة عالجريماااااة تػاااااؿلو المىكمااااااط الدولياااااة عااااادور أ ا اااااخي اااااا  ئه يااااا  دماااااً الم

مية وانتماق الدوٛ نلت التٓىيااط الخديثاة اا  م تلاِ  السييراهيةذ خطىضا مو التؿىر الماسارم للمهؿياط الرْ

 مىاح  الخيا .

اااد هاااهدط المر لاااة الممتاااد  إ ااات  ااادوق  اااىة  تؿاااىرا ملخىقاااا اااا  اه اااراؽ المرتماااو الااادو   اااا  وغاااو لليااااط  2025وْ

ىاناااد مل ماااة لمٙاَحاااة الجااارابم المهلىماتياااةذ  اااىاء نيااار الاتُاْيااااط متهااادق  دؾاااراٍذ أو ماااً خااا ٛ المىكمااااط  وْ

ة لخماياة دهكمااة  الم تطاة التاي تىقااه السيا ااط الدولياة وئلاارٍ نلات التيسائ دمجاايذ وتؿاىير المهاايلر الملااترٖ

 المهلىماتية.
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 34ؤولا: مىكمت الأمم االإخدضة

تحااد  ةؾااار الاادو   دو ااو لمٙاَحااة الجريمااة باط الةهااد الهاااعر للخاادوقذ عمااا َ الأااا الجريمااة ئهااد مىكمااة دماام الم

المهلىماتيةذ َئ ت قاهب مةاقنالأا المؤؾر  مثل المساوا  ا  الساياق ذ و ال الا انااط  المياذ ومىاو ا ات دام الٓاى ذ 

اٗةأالأا وبرامرها ا  تؿىير مىكىمة  ماية دمً الم  هلىمائا نالميا.ئساَم المىكمة نير و

ويياارط بلااٚ مااً خاا ٛ الاتُاْياااط المرتةؿااة عالمطااىُاط ال َىيااةذ ومنالأااا الاتُاْيااة الهالميااة لخاأ المؤلااِ الطاااقر  

ناً اليىوساٙىذ والتاي هاٙلج أ اد د االأ دو ات لخماياة ةهتااج الُ٘ار ذ ريام أنالأاا لام تاىااوٛ  لاٙل  1952 ىة 

 .مةاهر عرامج الخا ىب أو الجرابم المهلىماتية

 

ٖمااا اغااؿلهج دماام المتحااد  عاادور محااىر  نياار مؤتمراأالأااا الدوليااة لمىااو الجريمااة ومهاملااة المراارملنذ مثاال مااؤتمر 

الااا   أٖاااد غااارور  تحااادي  الٓاااىاهلن  1990وماااا هرااام نىاااه ماااً ْىاناااد تىق الأياااةذ ثااام ماااؤتمر َاَاهاااا  1985مي هاااى 

ة عحمايااااة الوطىضاااايةذ وتؿااااىير تااااداعلر أماااااً الجىابيااااة لمىاقهااااة الجاااارابم المهلىماتيااااةذ وئه ياااا  الػااااماهاط المتهلٓاااا

 الخا ىبذ والتهاون الدو  .

ذ والاا   أويااخى عحمايااة الخيااا  الواضااة 1995وتىاضاال َاا ا المسااار نياار المااؤتمراط ال  ٓااةذ ومنالأااا مااؤتمر الٓاااَر  

م ذ ئسااااتمر دمااام المتحااااد  اااا  قناااا2025والمل٘ياااة الُ٘ريااااة اااا  مىاقهااااة م ااااؾر الت٘ىىلىقيااااا الخديثاااة. و تااااى  اااىة 

الجهاااىق دممياااة لمٙاَحاااة الجااارابم الهااااعر  للخااادوق ماااً خااا ٛ م٘تاااب دمااام المتحاااد  المهجاااي عالم ااادراط والجريماااةذ 

لر ْىانااااد همىبقيااااة وئ ااااجيو الاااادوٛ نلاااات انتماااااق ئلاااار هاط متٓدمااااة ااااا  مراااااٛ مٙاَحااااة  الاااا   اهماااال نلاااات تااااىَ

 الجريمة السييراهية.

 

 

 

 

                                                           
 .1945أٖتىبر  24ذ قخل  ل  التىُي  ا  1945يىهيى  26دمم المتحد ذ  ان َراوسنسٙىذ  ميثاّ 34

 .1955ذ قخلج  ل  التىُي  ا  1952هاىير  6الاتُاْية الهالمية لخٔ المؤلِذ اليىوسٙىذ قىيِذ 

 .1990َاها ذ وانتماق مةاقا َا1985مؤتمر دمم المتحد  السا و لمىو الجريمة ومهاملة المررملنذ مي هىذ 

 .1995مؤتمر دمم المتحد  التا و لمىو الجريمةذ الٓاَر ذ أعريل 

 .2024–2019 ىٛ الجريمة السييراهيةذ  UNODCتٓارير م٘تب دمم المتحد  المهجي عالم دراط والجريمة 
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ت  35زاهُا: االإىكمت الهاالإُت للملىُت الفىغٍ

اااااةط الدوليااااة باط الاختطاااااص المةاهاااار عحمايااااة المطااااىُاط ئ هتياااار المىكمااااة الهالميااااة للمل٘يااااة الُ٘ريااااة إ اااادي الىٗ

هىلم ااا   ااد ت  سااج عمىقااب اتُاْيااة  ااتىٖ ذ وقخلااج 1967يىليااىط  14الُ٘ريااةذ عمااا َ الأااا الياارامج المهلىماتيااةذ وْ

اٗلة مت ططة تا هة للؤمم المتحد1970 ل  التىُي   ىة   .1974  مى  ققىير ذ ثم أضةحج و

وتتمثل أَداَها ا  ئه ي   ماية المل٘ية الُ٘رية نالمياذ وغامان التهااون ةقار  عالن اتحااقاط المل٘ياة الطاىانية 

 و ٓىّ المؤلِذ إغاَة إ ت قنم ْدراط الةلدان الىامية ا  مراٛ المل٘ية الطىانية وهٓل الت٘ىىلىقيا.

 1978المهلىماتيااة إنااداق الىطااىص الالاار هية الىمىبقيااة  ااىة  ومااً أعاارط إ ااهاماط المىكمااة ااا  مراااٛ الجريمااة

لخمايااااة عاااارامج الخا ااااىبذ والتااااي َاااادَج إ اااات تىقيااااه الاااادوٛ ةنتماااااق ئلاااار هاط م بمااااة تتػاااامً  مايااااة الياااارامج 

 وم  ٓها ومساىداأالأاذ وتى يد ْىاند الخماية ا  إؾار المهايلر الدولية. 

ااااد أثةاااااج َاااا ٍ الىطااااىص أَميتالأااااا ااااا  مىاقهااااة ا لتحاااادياط المت ايااااد  والمتطاااالة عتحديااااد محاااال الجريمااااة وتراااااوط وْ

ذ واضاالج المىكمااة إضاادار تىضااياط ومهااايلر 2025الخاادوق ااا  هٓاال الةياهاااطذ ومااو التؿااىراط المسااترد  إ اات  ااىة 

اٗء الاضؿىاع ذ و ماية الةياهاط الىاترة ناً دهكماة المؤتمتاةذ  اهىهية متٓدمةذ خطىضا ا  مراٛ ال  تٓىية وْ

مية.وةعدان  اط الرْ

 36زالثا: مىكمت الخجاعة الهاالإُت

تااؤق  مىكمااة الترااار  الهالميااة قورا محىريااا ااا   مايااة الياارامج المهلىماتيااة مااً خاا ٛ اتُاْيااة الجىاهااب المتطاالة 

عالترار  مً  ٓىّ المل٘ية الُ٘رية )تريشالأ(ذ التي َرغج نلات الادوٛ دنػااء ا تارام الخماياة الممىى اة ليارامج 

ا مطىُاط أقعية. الخا ىب عان  تةارَ

اا للماؤلُلن مثال الخأ اا  تا قلر اليارامجذ و ماياة الي اب الٓاهىهياة منالأاا. وئساتالأدٍ َا ٍ الخماياة  ٖما أْارط  ٓىْ

 الخد مً الٓرضىةذ وغمان ا ترام الخٓىّ المالية والمهىىية للمؤلُلن والمةت٘ريً.

                                                           
هىلمذ  35  .1970ي   ىة ذ قخلج  ل  التى1967ُيىليىط  14اتُاْية إولاء المىكمة الهالمية للمل٘ية الُ٘ريةذ  تىٖ

 .1978الىطىص الىمىبقية لخماية عرامج الخا ىبذ المىكمة الهالمية للمل٘ية الُ٘ريةذ قىيِذ 

ميةذ ؾةهاط  WIPOتٓارير   .2024–2019 ىٛ الاعتٙار والةياهاط الرْ
 .1995ذ قخلج  ل  التىُي   ىة 1994أعريل  15اتُاْية مراٖش المؤ سة لمىكمة الترار  الهالميةذ مراٖشذ  36

 .1994اتُاْية الجىاهب المتطلة عالترار  مً  ٓىّ المل٘ية الُ٘رية )تريشالأ(ذ 

ميةذ   .2025–2020تٓارير مىكمة الترار  الهالمية  ىٛ الترار  الرْ
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ذ ونادم تىااوٛ مساا لة إة أن َا ٍ الخماياة ماا تا اٛ محال اهتٓااقاطذ عاالىكر إ ات  ًاراط  تتهلأ علليااط التا ام الادوٛ

 الُلرو اط المهلىماتية  لٙل ضري ذ ريم ما ئلٙله مً م اؾر ٖةلر  نلت أمً اللةٙاط ودهكمة.

اااد قَهاااج َااا ٍ ةهاااٙاةط مىكماااة التراااار  الهالمياااة إ ااات ئه يااا  التهااااون ماااو المىكماااة الهالمياااة للمل٘ياااة الُ٘رياااة   وْ

ة لتؿىير المهايلرذ ا  قل ت ايد أالأديداط الٓرضىة والاختراّ.لإ  2025–2018خ ٛ الُتر    نداق خؿـ ملترٖ

) عابها: الشغؾت الجىائُت الضولُت )الؤهتربىٌ
37 

ئهااااد ةهترعااااىٛ مااااً أعاااارط المىكماااااط الدوليااااة الهاملااااة ااااا  مٙاَحااااة الجريمااااة المهلىماتيااااةذ خطىضااااا  هااااد ت  نسااااها 

د أضةحج اليىم تػم إثر مؤتمر عروٖسيلذ  1946عطيًتالأا الخديثة  ىة   قولة نػىا.  195وْ

وتتمثاال مهامهااا ااا  قناام التهاااون عاالن أقهاا   اللاارؾة نياار المٙاتااب المرٖ يااة الىؾىيااةذ وتةاااقٛ المهلىماااط والةياهاااط 

ة لم  ٓاااة مرت٘باااي الجااارابم الهااااعر   المتهلٓاااة عاااالمررملنذ وإضااادار ولاااراط قولياااةذ وتىُيااا  نمليااااط ميداهياااة ملاااترٖ

 الجرابم السييراهية.للخدوقذ عما َ الأا 

يااىذ هيىطيلىاداذ هلرو اااذ أبربيراانذ وبااىييالأ  اد أولاا ط ةهترعاىٛ ناادقا ماً المراٖاا  ةْليمياة ل تطاااةط اا  ؾىٖ وْ

. ٖما تم تؿىير أهكمة اتطاةط لمىاة تااي  تةااقٛ المهلىمااط اا  الا مً  لير ذ إغاَة إ ت م٘تب إْليمي ا  عاهٙىٕ

مية مثل و د  ةهترعىٛ للجرابم السييراهية. الخٓيٓاذ وتم ئه ي  و داط مت ططة ا    الجرابم الرْ

وتيرط َهالية ةهترعاىٛ اا  نادق ماً الٓػااياذ مثال غاةـ مرت٘باي الجارابم المتهلٓاة عاة اتً ٛ الجيساخي للؤؾُااٛ 

 نير ةهترهجذ أو م  ٓة أَراق اللةٙاط ةقرامية الهاعر  للخدوق.

مياااااة إ اااااات  ااااااىة  ذ أؾلٓااااااج ةهترعاااااىٛ نااااااد  عاااااارامج متٓدماااااةذ مااااااً أعرطَااااااا مةاااااااقر  2025وماااااو تؿااااااىر التحاااااادياط الرْ

 Cybercrime Knowledge Exchange  ومىطاة  Cyber Fusion Centre لادمج التحليال الا ات ةارائا عالهمال  

 دمجي الدو  .

                                                           
 .1946يىليىط  9مؤتمر عروٖسيل لإ ياء اللجىة الدولية لللرؾة الجىابيةذ  37

(ذ عار الأذ الىكام د ا خي للمىكمة الدولية لللرؾة الجىابية )ة   ذ مو ئهدي ته ال  ٓة.1956هترعىٛ

 .2025–2018تٓارير ةهترعىٛ  ىٛ الجرابم السييراهيةذ 
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 زاجمت:

ةااة تتااداخل َ الأااا د هاااق التٓىيااة وال ٓاهىهيااة ودمىيااةذ يتضاار ممااا  ااةٔ أن الجريمااة المهلىماتيااة تمثاال قاااَر  مرٖ

دمااار الااا   يُااارع مٓارباااة متهااادق  المساااتىياط ترماااو عااالن تؿاااىير الالااار هاط الىؾىياااةذ وئه يااا  التهااااون الااادو  ذ 

مية.  وتحدي  و ابل الةح  الجىاةاذ وت َيل المىارق الشلرية الٓاقر  نلت مىاقهة التحدياط الرْ

مااااد ذ رياااام تؿىرَاااااذ مااااا تاااا اٛ تحتاااااج إ اااات م يااااد مااااً ٖمااااا أٖاااادط الدرا ااااة أن الآلياااااط الدوليااااة وةْليميااااة المهت 

 التى يد والُهالية لمىاٖةة  رنة اهالار الجرابم ةل٘تروهية وئهٓيد أ اليب ارتٙابالأا.

يىااا عئر اااء  يا اااط قىابيااة متراادق ذ وئه ياا  التهاااون الهاااعر للخاادوقذ  ولاا لٚ يةٓااق تحٓياأ دمااً المهلىمااائا رَ

لػامان  مايااة المهؿيااط والمطااالر الخيىياة للؤَااراق والادوٛ ااا  قال التحااىٛ وت٘ثياِ الجهااىق التىنىياة والتٓىيااة 

مي الماسارم.  الرْ

 

 

 

 

 

 

 

 


